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Пояснювальна записка

Актуальність програми.

Запровадження змішаної та дистанційної форм навчання актуалізувало необхідність формування у дітей ключових та стійких компетенцій щодо безпечної поведінки в мережі Інтернет, навичок ефективного використання її ресурсів для навчання та саморозвитку. 
З 24 лютого 2022 року питання безпеки вийшло на новий рівень. Нині воєнні ризики є частиною життя, тому інформаційний простір дозволяє бути на зв’язку з рідними, дізнаватись останні новини з фронту, певним чином контролювати те, що відбувається навколо. Для дітей та підлітків інтернет залишається світом розваг та спілкування з друзями. Але важливо пам’ятати, що за позначкою геолокації на пості чи фотографії, веселим відео в соціальній мережі чи одним повідомленням може ховатися справжня небезпека. Особливо під час війни, коли інфопростір використовують для військових нападів на українські міста [4, 8].
На етапі розвитку суспільства провідна роль закріпилася за інформаційною сферою. Засоби масової інформації та комунікації набули значення найпотужніших виховних важелів. Вони закладають цінності та сенсожиттєві орієнтації, формують світогляд сучасних дітей та підлітків, часом переважаючи над впливом, що надається таким виховним інститутом, як сім’я. Інтернет став невід’ємною частиною життя людини та кількість дітей-користувачів неухильно зростає. Вік дигіталізації породив нову соціальну ситуацію розвитку: сучасні діти використовують кардинально інші інструменти та способи отримання інформації, принципово інші системи комунікації, оточуюча їх змішана реальність не може не впливати на когнітивний та особистісний розвиток дитини. Водночас дедалі актуальнішими стають питання інтернет-безпеки, оскільки стрімке оволодіння дітьми та підлітками Інтернетом пов’язане з їхньою недостатньою поінформованістю як про ризики та загрози цифрового світу, так і про можливості їх подолання. Деструктивні установки, кібербулінг та кібермобінг, інтернет-шахрайства, «групи смерті» в соціальних мережах та інший негативний контент – лише невелика частина інтернет-загроз, які можуть негативно вплинути на неповнолітнього користувача. Забезпечення психологічної безпеки підлітка в Інтернеті є найважливішим завданням інформаційного суспільства, багато в чому це завдання сімейного та шкільного виховання. Акцент має бути на створенні та впровадженні програм навчання дітей та підлітків правилам безпечної поведінки в інтернет-просторі, а також профілактиці інтернет-залежності [9]. 

В умовах освітнього середовища, основним завданням якого є не лише навчання та виховання школярів, але також їх особистісний розвиток, соціалізація, на перший план виходить необхідність розгляду психологічного аспекту інформаційної безпеки – інформаційно-психологічної безпеки. Вона пов’язана з впливом неякісної інформації на психологічний стан особистості, що загрожує інтелектуальному, духовно-моральному стану людини, а також загрозі її фізичному здоров’ю.

Крім того, проблема формування компетенцій, що сприяють забезпеченню інформаційно-психологічної безпеки, найбільш актуальна саме для підліткового та старшого шкільного віку, оскільки в цей час провідною діяльністю стає інтимно-особистісне спілкування з однолітками. Однак у реальному житті задоволення цієї потреби не завжди можливе і в міру дорослішання школярі все частіше для спілкування з друзями використовують інформаційно-комунікаційні технології. Це зумовлює крайню важливість сформованості у підлітків уявлень про ризики інтернет-простору та наслідки некоректної в ньому поведінки.

Діти зараз потребують особливої турботи та уваги. Через невеликий життєвий досвід і особливості дитячої психіки їм загрожує більше небезпек – фізичних та психоемоційних – ніж дорослим. Водночас існують інструменти, які дозволяють мінімізувати ризики та вберегти фізичне та психічне здоров’я дитини. Дізнатися важливі правила безпеки дітей в Інтернеті під час війни допоможе реалізація профілактичної програми «Азбука інформаційної безпеки».

Мета та завдання програми.
Профілактична психолого-педагогічна програма «Азбука інформаційної безпеки» для учнів 7-10 класів має на меті формування компетенцій, що сприяють забезпеченню інформаційно-психологічної безпеки здобувачів освіти в умовах воєнного стану. 
Завдання:

· сприяти підвищенню рівня поінформованості підлітків та старшокласників про небезпеки та загрози в інформаційно-телекомунікаційних мережах;

· сформувати та сприяти розвитку стійкої спрямованості у здобувачів освіти на освоєння механізмів інформаційно-психологічного самозахисту;

· розширити репертуар стратегій поведінки у школярів у важких ситуаціях, пов’язаних із комунікаційними технологіями;

· навчити критичній оцінці мережевого контенту, аналізу достовірності інформації, навичок ефективної інтернет-комунікації;

· сприяти профілактиці формування в учнів комп’ютерної та інтернет-залежності;

· сприяти профілактиці вчинення неповнолітніми правопорушень в інформаційно-комунікаційній сфері.

Науково-методичні засади програми.

Методологічною основою програми є психологічна модель цифрової компетентності (Солдатова Г.У., Зотова Є.Ю.) та концепція культурно-історичної психології Л.С. Виготського, в контексті якої у широкому соціальному та психологічному сенсі компетентність розуміється як «знання в дії», що включає складники: знання, вміння, мотивація на виконання завдання, а також почуття відповідальності за виконання обов’язків та досягнення поставленої мети. Важливими для цієї програми є роботи з інформаційно-психологічної безпеки особистості (Г.В. Грачов, В.А. Лисичкін, Л.А. Шелепін); психології маніпуляцій (Е. Аронсон, Є.Л. Доценко, Ю.А. Єрмаков, С.Г. Кара-Мурза, Е. Пратканіс, Є.В. Сидоренко), кібер та інтернет-адикції                       (І.В. Бурмістров, С.А. Варашкевич, В. Гріффіт). Значні наукові результати містяться у дослідженнях впливу ЗМІ на сплески суїцидальної активності серед молоді, «ефект Вертера» (Е.М. Вроно, Г.В. Старшенбаум) [7].
Методичні засади:

Програма базується на принципах культурно-діяльнісного підходу [10].
Принцип активної включеності.


Завдання передбачають переважання активності учнів, навчання через взаємодію з педагогом та іншими учнями, актуалізацію особистого досвіду учасника занять.

Принцип діяльнісних технологій.


Заняття побудовані на застосуванні інтерактивних освітніх технологій (ігри, аналіз ситуацій, групові дискусії тощо), які організують спільну діяльність усіх учасників занять. Завдяки цьому відбувається стимулювання власної пізнавальної активності.

Принцип доступності


Зміст та структура занять відповідають віково-психологічним особливостям учнів, їх завданням розвитку, враховують наявні інтереси та життєвий досвід.

Принцип системності.


Заняття структуровані відповідно до теоретичних концепцій інформаційно-психологічної безпеки, цифрових компетенцій, видів інтернет-ризиків. Включеність у заняття практико-орієнтованих форм роботи дозволяє формувати як компонент знань, так і діяльнісний компонент навчання.

Принцип рефлексії.


Підбиття підсумків заняття, отримання зворотнього зв’язку у системах «психолог – учень» та системі «учень – учень» дозволяє розвивати в учасників занять здібності робити самостійні висновки, аналітично осмислювати і оцінювати результати і коригувати свою діяльність. Сформовані таким чином регулятивні функції можуть бути перенесені на інші види активності, включаючи діяльність, пов’язану з Інтернетом.

Принцип мотивації.


Різноманітність форм та методик, що застосовуються на занятті, включення психологічних прийомів, відеоматеріалів сприяє розвитку та підтримці інтересу до проблеми інформаційно-психологічної безпеки, активізації прагнення застосування отриманих компетенцій у реальному житті.

Опис вимог до спеціаліста, який впроваджує програму.


Профілактичну програму «Азбука інформаційної безпеки» можуть впроваджувати педагогічні працівники, яким не байдужий соціальний та особистісний розвиток підлітків, попередження ризикованої поведінки в Інтернеті. Це можуть бути соціальні педагоги, практичні психологи, учителі, класні керівники 7-10 класів. Ці спеціалісти повинні мати активну життєву позицію; користуватися авторитетом серед старшокласників; володіти знаннями з проблеми; розуміти потреби молоді, її прагнення; мати досвід роботи з підлітками й навички ведення практичних, тренінгових занять.

Опис вимог до матеріально-технічного оснащення закладу, необхідного для упровадження програми.


Для упровадження програми необхідно: 

· класна кімната (наявність освітнього середовища адекватного потребам розвитку учнів та здоров’язбереження, просторове приміщення, що дозволяє проводити ігри);

· легкі та зручні для перестановки посадочні місця (стільці) за кількістю дітей в класі; 

· столи для роботи у підгрупах (4-6 залежно від кількості учнів у класі);

· фліп-чарт або шкільна дошка з крейдою;

· технічне обладнання для прослуховування записів із релаксаційною музикою.


Також необхідне обладнання: килим, для деяких занять – декорації, аркуші ватману А1, аркуші формату А4, кулькові (гелієві) ручки, маркери, кольорові олівці, фломастери, бейджики, скотч, ножиці, папір, канцелярський клей. Решту необхідного стимульного матеріалу і обладнання прописано в структурі кожного тренінгового заняття.

Структура і зміст програми.

Психолого-педагогічна програма «Азбука інформаційної безпеки» розрахована на 12 годин. Регулярність занять – 1 раз на тиждень. Тривалість занять – 45-60 хвилин. Форма проведення: практичні заняття.


Програма розрахована на учнів 7-10 класів закладів загальної середньої освіти. 

У зв’язку з тим, що практично всі підлітки не просто є активними користувачами Інтернету, а фактично живуть у цифровому середовищі, рівень їхньої технічної грамотності, володіння програмними аспектами та новими технологіями досить високий. Проте згідно зі статистикою онлайн-загроз, з якими стикаються підлітки 12–17 років, фактично 77% школярів мають особистий досвід впливу тих чи інших інтернет-ризиків. Тому участь у програмі рекомендується для широкого контингенту підлітків, які є споживачами Інтернету.

Також участь у програмі є доцільною для підлітків «групи ризику» в аспекті схильності до інтернет-залежності, оскільки зміст програми багато в чому спрямований на створення умов для їх розуміння мотивів власної адиктивної поведінки. Програма потенційно розрахована на підлітків віком від 13 до          16 років. Кількість учасників – до 20 осіб.

Кожне заняття будується відповідно до принципу смислової цілісності та має таку структуру:

1. Початок роботи в групі – 10 хвилин (привітання, розминка, вправи, що підтримують групову атмосферу та фокусують увагу).


2. Основний етап – 45 хвилин (інформування, знайомство з теоретичними конструктами, вирішення змістовних завдань, відпрацювання практичних навичок та умінь).

3. Завершення роботи – 5 хвилин (рефлексія, зворотній зв'язок).

Форми, методи та прийоми роботи.

Програма дозволяє організувати практичну діяльність учнів у галузі знань про інформаційно-психологічну безпеку та має великий розвиваючий потенціал, оскільки містить достатню кількість активних форм та методів навчання для інтелектуального, емоційно-вольового та особистісно-мотиваційного розвитку підлітків та старшокласників.

Основна форма проведення – практичне заняття з включенням арт-методів, методів казкотерапії, рольове розігрування,  дискусія, інформаційне повідомлення, мозковий штурм, відеодемонстрація, робота в парах, групах  тощо. 

На заняттях використовуються такі прийоми:

· творчі завдання;

· асоціації;

· колективне обговорення;

· евристичні питання;

· прийоми, що сприяють утриманню уваги: динамічність (інтенсивний темп викладу матеріалу, його насиченість думками та аргументами, рухлива міміка та жестикуляція, «живий» голос); наочність; неофіційність; пряме звернення до аудиторії, діалог; використання несподіваної інформації; зіставлення всіх «за» та «проти»; гумор.

Обов’язковою підсумковою складовою кожного заняття програми є прийом зворотного зв’язку – це висловлювання учасниками заняття своїх думок, відчуттів, побажань. Зворотний зв’язок є не лише важливим джерелом інформації для фахівця, що реалізує програму, але й ефективним інструментом для формування та розвитку в учнів вміння слухати та чути інших людей.

Терміни та етапи реалізації програми


Дана програма створювалася й проходила апробацію в КУ Сумська СШ     І-ІІІ ступенів № 10 з 18 вересня 2019 по 25 грудня 2019 року. За цей період навчання за програмою пройшли 20 учнів 8-х класів.


І етап реалізації програми – підготовчий.


Вхідна діагностика щодо вивчення стану інформаційної безпеки учнів середнього та старшого шкільного віку в мережі Інтернет відбувалася за опитувальником «Інформаційна безпека дітей в мережі Інтернет» (додаток).

ІІ етап. Основний. Етап реалізації програми.

ІІІ етап. Етап оцінки результатів роботи. Проводилася на основі аналізу результатів опитування всіх учасників програми. До критеріїв визначення ефективності реалізації програми можна віднести:

· проміжні, як то зацікавленість заняттями, їх відвідуваність старшокласниками, загальний позитивний настрій – оцінюються шляхом спостереження ведучим під час занять;

· підсумкові результати – виявляються шляхом аналізу ступеню реалізації поставленої мети та завдань програми, за відгуками учнів безпосередньо по її завершенню та шляхом порівняння результатів вхідної та вихідної діагностики (опитування).

Якісними критеріями ефективності реалізації програми «Азбука інформаційної безпеки» можуть бути результати спостереження практичного психолога, соціального педагога, зміст зворотного зв’язку від учасників занять, їх батьків, інших учасників освітнього процесу.

Пролонговані результати ефективності проведеної роботи можна оцінити через 1 – 3 місяці по її завершенню, шляхом використання методу спостереження, експертного опитування учасників програми, педагогів.

Очікувані результати реалізації програми.

У ході проведення програми учасники занять повинні опанувати компетенції, що сприяють забезпеченню їх інформаційно-психологічної безпеки, а саме:

· володіти знаннями про інтернет-ризики та погрози інформаційного простору;

· мати виражену мотиваційну спрямованість на підтримку відповідальної позиції при користуванні інформаційно-комунікаційними технологіями;

· вміти аналізувати та критично ставитися до інформації в інформаційно-комунікаційних мережах;

· визначати наявність негативного, недостовірного, небезпечного змісту в інтернет-контенті;

· володіти та застосовувати ефективні способи та прийоми захисту від небажаної інформації та контактів в інтернеті;

· визначати маніпулятивні прояви та наміри у споживчому сегменті інтернет-простору;

· володіти нормами інтернет-етикету, прийомами ефективної комунікації, керуватися принципами шанобливого та толерантного ставлення до інших користувачів при взаємодії в Інтернеті.

Опис проведеної апробації.

Профілактична психолого-педагогічна програма «Азбука інформаційної безпеки» проходила апробацію з 18 вересня 2019 по 25 грудня 2019 року з учнями 8 класу комунальної установи Сумська спеціалізована школа                   І-ІІІ ступенів № 10. Заняття проходили з усім класним колективом.




На І етапі впровадження програми вивчення стану інформаційної безпеки учнів середнього шкільного віку в мережі Інтернет відбувалася за опитувальником «Інформаційна безпека дітей в мережі Інтернет» серед учнів    8-х класу. У дослідженні взяли участь 20 респондентів. Результати дослідження свідчать, що 75% опитаних респондентів проводять більше 3 год. на день в мережі Інтернет, 20% –  2 – 3 год., 4% – 1 – 2 год., 1% – менше 1 год.
53,9% учнів 7 – 10 класів повідомили про знайомства в Інтернеті з невідомими людьми.
Серед них 39,1% учнів зустрічалися в реальному житті з інтернет-друзями, 50,3% учнів готові зустрітися з незнайомцями з Інтернету в реальному житті. 60,7 % учнів, які спілкуються з незнайомцями в Інтернеті, про це нікому не повідомляють. 20,3% дітей повідомляють про своє спілкування з інтернет-друзями здебільшого когось з батьків, рідше однолітків.
Якщо інформація на певному сайті змушує нервувати, тоді 42% нікому не буде розповідати про те, що турбує; 32% – розкажуть своїм друзям; 23% – розкажуть про це батькам; 3% – розкажуть педагогу.

41,2% учнів зізналися, що були свідками кібербулінгу. З них 23,6% учнів повідомили про погрози та образи щодо них в мережі «Інтернет», 17,9 % зізналися в поширенні щодо них неправдивої інформації.

Для 44% основною метою роботи в мережі є спілкування в соціальних мережах; для 29% – навчання, 19% – перегляд новин та фільмів, 8% – онлайн ігри.

39% визначили, що антивірусна програма оновлюється автоматично, 39% – рідше, ніж 2 рази на місяць, 17% – щотижня, 5% – щодня.

34% нададуть персональну інформацію (прізвище, ім’я, домашню адресу, школу) в мережі, коли просить людина, з якою особисто знайомі; 32% не будуть надавати персональну інформацію; 30% напише лише основні дані; 4% відразу нададуть усю необхідну інформацію.

43% завжди дотримують правил культурної поведінки під час онлайн спілкування; 28% – залежить від ситуації; 22% – намагаються бути ввічливими; 7% – практично ніколи не дотримуються, адже їх ніхто не бачить.
33% майже ніколи не вказують джерело, із якого скопіювали інформацію в мережі, під час використання Інтернет-ресурсів для підготовки до уроків, повідомлень; 23% – вказують; 23% – практично завжди; 21% – не знали, що це потрібно робити.
Для оцінки ефективності реалізації профілактичної програми «Азбука інформаційної безпеки» після її реалізації було проведено вихідне діагностування (опитування). Воно показало, що 73% опитаних респондентів проводять більше 3 год. на день в мережі Інтернет, 22% – 2 – 3 год., 3% – 1 – 2 год., 2% – менше 1 год.
Діаграма 1
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33,1% учнів 7 – 10 класів повідомили про знайомства в Інтернеті з невідомими людьми. 
Діаграма 2
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Серед них 23,2% учнів зустрічалися в реальному житті з інтернет-друзями, 47,1% учнів готові зустрітися з незнайомцями з Інтернету в реальному житті. 46,7 % учнів, які спілкуються з незнайомцями в Інтернеті про це нікому не повідомляють. 30,6% дітей повідомляють про своє спілкування з інтернет-друзями здебільшого когось з батьків, рідше однолітків.

Діаграма 3
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Якщо інформація на певному сайті змушує нервувати, тоді 29% нікому не буде розповідати про те, що турбує; 41% - розкажуть своїм друзям; 25% - розкажуть про це батькам; 5% - розкажуть педагогу.

Діаграма 4
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Відсоток учнів, які зізналися, що були свідками кібербулінгу, не змінився; 17,6 % зізналися в поширенні щодо них неправдивої інформації.

Діаграма 5
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Для 42% основною метою роботи в мережі є спілкування в соціальних мережах; для 31% - навчання, 19% - перегляд новин та фільмів, 8% - онлайн ігри.

Діаграма 6
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42% визначили, що антивірусна програма оновлюється автоматично, 36% - рідше, ніж 2 рази на місяць, 19% - щотижня, 3% - щодня.

Діаграма 7
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28% нададуть персональну інформацію (прізвище, ім’я, домашню адресу, школу) в мережі, коли хтось просить; 45% не будуть надавати персональну інформацію; 25% напише лише основні дані; 2% відразу нададуть усю необхідну інформацію.

Діаграма 8
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56% завжди дотримуються правил культурної поведінки під час онлайн спілкування; 15% - залежить від ситуації; 25% - намагаються бути ввічливими; 4% - практично ніколи не дотримуються, адже їх ніхто не бачить.

Діаграма 9
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27% майже ніколи не вказують джерело, із якого скопіювали інформацію в мережі, під час використання Інтернет-ресурсів для підготовки до уроків, повідомлень; 40% - вказують; 22% - практично завжди; 11% - не знали, що це потрібно робити.

Діаграма 10
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Вказані кількісні показники підтверджують ефективність оволодіння компетенціями, що формуються під час впровадження програми.
По закінченню проведення програми «Азбука інформаційної безпеки» за результатами порівняльного аналізу вхідного та вихідного опитування (діаграми), експертного опитування учнів, педагогів можна зробити наступні висновки:

- зменшився відсоток респондентів, які проводять більше 3 годин на день у мережі Інтернет, у той же час збільшився відсоток тих, хто проводить від 2 до 3 годин, тобто інформаційний простір продовжує відігравати важливу роль у житті здобувачів освіти;

- зменшилась кількість учнів, які знайомляться в Інтернеті з невідомими людьми та допускають зустріч з ними в реальному житті, більше дітей повідомляють про своє спілкування з інтернет-друзями, зокрема тоді, якщо інформація на певному сайті змушує нервувати, то розповідають про те, що турбує, друзям, батькам, педагогу, тобто з’явилася спрямованість щодо відповідальної позиції при користуванні інформаційно-комунікаційними технологіями, визначення небезпечного змісту в інтернет-контенті;

- дещо зменшився відсоток здобувачів освіти, відносно яких поширювали неправдиву інформацію, а також тих, хто може надати свою персональну інформацію, якщо попросять у мережі (учні оволоділи знаннями про інтернет-ризики та погрози інформаційного простору);

- зменшилась кількість респондентів, які визначили основною метою перебування в інтернеті спілкування в соціальних мережах, зросла кількість тих, хто обрав навчання, практично не змінився відсоток по перегляду новин, фільмів, онлайн іграм (підвищився рівень аналітичного ставлення до інформації в інформаційно-комунікаційних мережах);

- зросла кількість тих, хто налаштував автоматичне оновлення антивірусної програми (застосовують ефективні способи захисту від небажаного контенту в Інтернеті);
- збільшився відсоток опитаних респондентів, які дотримуються правил культурної поведінки під час онлайн спілкування та намагаються бути ввічливими (оволоділи нормами інтернет-етикету, прийомами ефективної комунікації при взаємодії в Інтернеті);
- зросла тенденція щодо зазначення джерела, з якого скопіювали інформацію в мережі під час використання Інтернет-ресурсів для підготовки до уроків.
Тематичне планування 

до профілактичної програми «Азбука інформаційної безпеки».

	№ з/п
	Структура занять
	Час
	Занальний час

	ЗАНЯТТЯ 1. «Комп'ютери та Інтернет у нашому житті»

Мета: сприяння усвідомленню впливу комп'ютерних технологій та Інтернету на спосіб життя сучасної людини, розуміння позитивних та негативних сторін їх використання.

	1. 
	Вступ. Знайомство 
	5 хв.
	60 хв.

	2. 
	Правила роботи групи 
	5 хв.
	

	3. 
	Вправа «Сонце світить кожному, хто…» 
	10 хв.
	

	4. 
	Інформаційний блок «Комп'ютер та Інтернет: сучасна реальність» 
	15 хв.
	

	5. 
	Вправа-дебати «Інтернет: плюси та мінуси» 
	15 хв.
	

	6. 
	Вправа «Папка з файлами та кошик»
	5 хв.
	

	7. 
	Підведення підсумків 
	5 хв.
	

	ЗАНЯТТЯ 2. «Небезпеки в Мережі».

Мета: формування уявлень про інтернет-ризики, наслідки від зустрічі з ними.

	1. 
	Вправа «Рефреймінг»
	10 хв.
	45 хв.

	2. 
	Інформаційний блок «Інтернет-ризики»
	15 хв.
	

	3. 
	Вправа «Ризики – наслідки - заходи»
	15 хв.
	

	4. 
	Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв.
	

	ЗАНЯТТЯ 3. «Механізми захисту».

Мета: сприяння розширенню та закріпленню знань про різні аспекти інтернет-ризиків за допомогою прийомів казкотерапії.

	1. 
	Вправа «Серветки» 
	10 хв.
	60 хв.

	2. 
	Вправа «Казкові інтернет-історії»
	15 хв.
	

	3. 
	Інформаційний блок «Мої персональні дані» 
	15 хв.
	

	4. 
	Вправа «Рекламне оголошення» 
	15 хв.
	

	5. 
	Завершення роботи. Підбиття підсумків. Отримання зворотний зв'язок
	5 хв.
	

	ЗАНЯТТЯ 4. «Особисте та публічне».

Мета: інформування учасників заняття про приватність, особистий простір, усвідомлення учасниками ступеня конфіденційності різних персональних даних.

	1. 
	Вправа «Молекули»
	10 хв.
	45 хв.

	2. 
	Інформаційний блок «Особистий простір»
	15 хв. 
	

	3. 
	Вправа «Особиста та публічна»
	15 хв.
	

	4. 
	Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв. 
	

	ЗАНЯТТЯ 5. «Форма допуску»

Мета: надання можливості для учасників відчути межі свого особистого простору, виміряти власний рівень «відкритості — закритості» в інтернеті.

	1. 
	Вправа «Змійка»
	10 хв.
	45 хв. 

	2. 
	Інформаційний блок «Відкритість особистого простору»
	15 хв.
	

	3. 
	Вправа «Золота середина»
	15 хв.
	

	4. 
	Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв.
	

	ЗАНЯТТЯ 6. «Сім-сім відкрийся або надійний пароль».

Мета: розширення уявлень про засоби захисту персональних даних, розвиток умінь генерувати надійні паролі.

	1. 
	Вправа «Гра-вітання»
	5 хв.
	45 хв.

	2. 
	Інформаційний блок «Ключ до персональних даних»
	15 хв.
	

	3. 
	Вправа «Легко, швидко, надійно»
	15 хв.
	

	4. 
	Вправа «Мій пароль»
	5 хв.
	

	5. 
	Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв.
	

	ЗАНЯТТЯ 7. «Безпечна комунікація в Мережі»

Мета: розвиток уміння розпізнавати комунікаційні ризики у процесі спілкування в Інтернеті, відпрацювання правил спілкування в Інтернеті.

	1. 
	Вправа «Ім'я та образ»
	5 хв.
	45 хв.

	2. 
	Відеопрезентація «Ризики комунікації»
	5 хв.
	

	3. 
	Вправа «Проблемна ситуація»
	15 хв.
	

	4. 
	Вправи «Доступні правила»
	15 хв.
	

	5. 
	Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв.
	

	ЗАНЯТТЯ 8. «Репутація та самопрезентація в Мережі»

Мета: розширення уявлень учасників про методи ефективної самопрезентації в мережі Інтернет, сприяння усвідомленню відповідальності за зміст інформації, що публікується в соцмережах.

	1. 
	Вправа «Ми з тобою схожі»
	10 хв.
	45 хв.

	2. 
	Інформаційний блок «Ефективна самопрезентація»
	15 хв.
	

	3. 
	Вправа «Профіль»
	15 хв.
	

	4. 
	Завершення роботи Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв.
	

	ЗАНЯТТЯ 9 «Кодекс соцмережі».

Мета: розширення уявлень учасників заняття про правила, що існують в інтернет-спільнотах, сприяння усвідомленню необхідності їх дотримання через створення проєкту власної соціальної мережі та її кодексу.

	1. 
	Гра «Контакт очей»
	5 хв.
	60 хв.

	2. 
	Інформаційний блок «Правила у соцмережах»
	15 хв.
	

	3. 
	Вправа «Створюємо соцмережу»
	15 хв.
	

	4. 
	Притча «Позитивні та негативні вислови»
	10 хв.
	


	5. 
	Вправа «Скажи по-іншому»
	10 хв.
	

	6. 
	Завершення роботи Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв.
	

	ЗАНЯТТЯ 10. «Правда чи брехня».

Мета: розширення уявлень учасників про якість інформації в мережі Інтернет та способи його перевірки, знайомство з механізмами спотворення інформації в реальному житті.

	1. 
	Вправа «Привітання у танці»
	5 хв.
	50 хв.

	2. 
	Інформаційний блок «Брехня і правда в Інтернеті»
	15 хв.
	

	3. 
	Вправа «Правила» 
	15 хв.
	

	4. 
	Вправа «Інтернет-покупки: за та проти»
	10 хв.
	

	5. 
	Завершення роботи Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв.
	

	ЗАНЯТТЯ 11. «Ефективний час онлайн».

Мета: знайомство з правилами ефективного Інтернет-серфінгу, планування та розподілення часу; оцінка учасниками свого почуття часу.

	1. 
	Вправа «Продовжи речення» 
	10 хв.
	45 хв.

	2. 
	Інформаційний блок «Ефективний час онлайн»
	15 хв.
	

	3. 
	Вправа «Почуття часу»
	15 хв.
	

	4. 
	Завершення роботи Підбиття підсумків. Отримання зворотнього зв'язку
	5 хв.
	

	ЗАНЯТТЯ 12. «Комп'ютерна, інтернет залежність»

Мета: формування уявлень про комп'ютерну, інтернет-залежність, залучення учасників до проблеми.

	1. 
	Вправа «Асоціації»
	5 хв.
	60 хв.

	2. 
	Інформаційний блок «Що таке комп'ютерна, інтернет-залежність»
	15 хв.
	

	3. 
	Рольова гра «Що відбувається» 
	20 хв.
	

	4. 
	Вправа «Моє майбутнє»
	10 хв.
	

	5. 
	Вправа-рефлексія «Папка з файлами, робочий стіл, кошик» 
	10 хв.
	


ЗАНЯТТЯ 1. «Комп'ютери та Інтернет у нашому житті» 
Мета: сприяння усвідомленню впливу комп'ютерних технологій та Інтернету на спосіб життя сучасної людини, розуміння позитивних та негативних сторін їх використання.

Матеріали та обладнання: презентація для вступного блоку інформації, папір, ручки, дошка або фліпчарт, зображення файлової папки та комп'ютерного кошика.

Хід заняття:
Вступ. Привітання.
1. Знайомство (5 хв.)

Мета: познайомити учасників групи.

Всім учасникам пропонується представитися по колу, назвати те ім'я, на яке він хотів би, щоб усі учасники зверталися до нього під час групової роботи.

2. Правила роботи групи (5 хв.)
Мета: сприяти організації роботи групи, створенню безпечного простору.

Ведучий по порядку зачитує правила та пояснює їх зміст.
· Бути активними та відповідальними.
· Бути щирими та відвертими.

· Обговорювати точку зору, а не особистість.

· Використовувати Я-висловлювання, говорити від себе.

3. Вправа «Сонце світить кожному, хто…» (10 хв.). 
Мета: створити сприятливу атмосферу, налаштувати на взаємодію.

Учні сидять у колі. Один із учасників заняття виходить і стає перед класом. Мета того, хто стоїть, сісти на місце одного з учасників. Той, хто стоїть, проговорює фразу: «Сонце світить кожному, хто...». Якщо сказане стосується когось із учасників, він встає і міняється місцями з іншими. У вправі можна використовувати опис зовнішніх, видимих ознак і властивостей: «Сонце світить кожному, хто має блакитні очі», «…довге волосся» тощо. З часом особливості, які описуються, можуть ставати персоніфікованими і містити в собі вказівки на інтереси, уподобання, смаки та звички того, хто говорить. Наприклад: «Сонце світить для кожного, хто: не палить, грає у волейбол, не любить моркву, завзятий гравець у комп’ютерні ігри» і т. д. Вітаються висловлювання про сильні і про слабкі сторони людського характеру, успіхи і невдачі, інтереси та інші. 
4. Інформаційний блок «Комп'ютер та Інтернет: сучасна реальність» (15 хв.).
Мета: ознайомити з цікавими фактами появи Інтернету.
Комп'ютер, планшет, смартфон сьогодні ці електронні пристрої є у кожного. Важко уявити день сучасної людини без їхнього використання. Інтернет – зараз не просто вид отримання інформації та комунікаційний майданчик, це щось більше – те, що впливає на наше життя, часом його навіть контролює.

Однак ми мало замислюємося, звідки з'явилися, наскільки міцно увійшли і яке значення мають звичні для нас гаджети та глобальна мережа, як стався революційний технологічний комп'ютерний прорив. Тому пропонуємо вам дізнатися кілька цікавих фактів про засоби комунікації та інтернету. Цікаві факти: 12 серпня 1981 року IBM Corporation представила першу модель персонального комп'ютера - IBM 5150, що започаткувала епоху сучасних комп'ютерів. Вартість першого персонального комп'ютера складала 1565 доларів.
Першу мережу, майбутній прототип сьогоднішнього інтернету, було розроблено у США. Вона називалася ARPANET і служила для зв'язку між різними військовими об'єктами у разі ядерної війни. Датою появи вважається 29 жовтня 1969 року, але тільки в 1993 році з появою першого по-справжньому зручного графічного браузера Мозаїк інтернет набув свого сучасного загальнодоступного вигляду.

Через чотири роки після винайдення Інтернету ним користувалося близько 50 мільйонів людей. Для порівняння, на створення такої аудиторії користувачів телефонів знадобилося 75 років, радіо – 38 років, телевізорів – 13 років, а гри Angry Birds, увага, лише 35 днів.

На першому місці, за розповсюдженням доступу до Інтернету є Бермудські острови. Причому слід зазначити той цікавий факт, що така розвинена країна як Японія знаходиться лише на 22 місці. Найвищий відсоток інтернет-користувачів в Ісландії, а найнижчий у Північній Кореї. У 2015 році доступ до мережі буде мати три мільярди людей, тобто майже половина населення нашої планети. 2,4 мільярда людей користується інтернетом на мобільних пристроях. Щохвилини в інтернеті реєструється близько 70-80 сайтів.

Спам припадає на частку близько 80% всіх електронних листів, крім того спамерськими є близько третини всіх акаунтів у соціальних мережах. Доступ до інтернету є навіть на вершині найвищої у світі гори Еверест.

5. Вправа-дебати «Інтернет: плюси та мінуси» (15 хв.).
Мета: сприяння розумінню позитивних та негативних сторін використання Інтернету.

Учасникам заняття пропонується, об’єднавшись у 2 групи (чорне-біле), підготувати тези: 1 група – плюси інтернету, 2 група – мінуси інтернету. Через 10 хвилин організовується обговорення у формі дебатів, де завдання однієї групи спростувати, знівелювати аргументи другої групи. Педагогу слід відстежувати, щоб дебати велися коректно, у межах норм міжособистісного спілкування. Після закінчення дебатів робиться висновок, що, як і в будь-якого явища, Інтернет має як позитивні, так і негативні сторони, знати про які необхідно. 

Можливі варіанти позитивних та негативних сторін віртуального спілкування.


Плюси віртуального спілкування:

1. Встановлення контакту та спілкування відбуваються на добровільній основі.

2. Встановлені відносини може бути припинено у будь-який час.

3. Недоліки у віртуальному спілкуванні оборотні, їх легше виправити, ніж помилки, які здійснюються у реальному спілкуванні.

4. За рахунок численності інтернет-аудиторії спілкування має більш різноманітний, різнобічний характер. Є можливість налагодити взаємини з тією людиною, яка найцікавіша.

5. В інтернет-спілкуванні за рахунок певної частки анонімності знімаються бар'єри міжособистісної взаємодії - скутість, боязкість, є можливість приховати вади.

6. Інтернет-взаємодія дає можливість відтворення ролей, переживання емоцій, вчинення дій недоступних, неможливих у реальному житті.


Мінуси віртуального спілкування:

1. Надмірне захоплення онлайн спілкуванням призводить до редукції міжособистісної взаємодії з оточуючими людьми.

2. В умовах віртуального спілкування через відсутність видимих невербальних проявів, інтонаційних відтінків можливі помилки комунікації, також надалі можливе зниження соціального інтелекту, вміння розпізнавати емоційні прояви, що супроводжують мову, підтекст співрозмовника.

3. При віртуальному спілкуванні збільшується ризик зіткнутися з шахрайством, зловмисниками, агресією з боку інших користувачів.

6. Вправа «Папка з файлами та кошик» (5 хв.).
Мета: формування очікувань щодо занять програми.

На дошці (фліпчарті) зображення папки з файлами та комп'ютерного кошика. Учасникам заняття пропонується висловитися про свої очікування та побоювання з приводу майбутнього циклу занять, а педагог заносить очікування до папки, а побоювання до кошика, щоб у разі їх непідтвердження пізніше – видалити. 
7. Підведення підсумків (5 хв.). 
ЗАНЯТТЯ 2. «Небезпеки в Мережі».
Мета: формування уявлень про інтернет-ризики, наслідки від зустрічі з ними.

Матеріали та обладнання: презентація для вступного блоку інформації, листи з видами ризиків та колонками «наслідки» та «заходи», ручки.

Хід заняття:
Вступ. Привітання.
1. Вправа «Рефреймінг» (10 хв.)
Мета: показати відносність подій, що відбуваються, навчитися бачити все різноманіття фарб, а не тільки чорно-білі кольори.

 По колу в сказаному реченні сусіда знаходиться по порядку щось хороше та погане (перший учасник: «Сьогодні йде дощ – це добре, тому що почнуть рости гриби», другий учасник повторює кінцівку та вигадує, що в цьому поганого: «Почнуть рости гриби – це погано, люди можуть піти їх збирати та захворіти»). Наступний учасник: «Люди перехворіють – це добре, вони будуть обережні наступного разу» і т.д.).
2. Інформаційний блок «Інтернет-ризики» (15 хв.)
Мета: познайомити з можливими ризиками, які виникають в Інтернеті.


На минулому занятті ми з'ясували, що інтернет – це не тільки розваги, корисна інформація, спілкування, можливість робити вигідні покупки та займатися творчістю. Ілюзорна анонімність, повсюдна доступність роблять інтернет джерелом небезпеки. Які ж підводні камені чи інтернет-ризики чатують на користувача Мережі? Існує 4 основні типи інтернет-ризиків:


1) технічні ризики – це ризики, пов'язані з можливостями пошкодження інформації, програмного забезпечення, що знаходяться в комп'ютері користувача, порушення конфіденційності, розкраданням персональних даних за допомогою використання шкідливих програм (вірусів, ботів, шпигунських програм, черв'яків тощо)


2) контентні ризики – це ризики, пов'язані з використанням розміщених у Мережі матеріалів (текстових, графічних, аудіо та відеофайлів, посилань на ті чи інші ресурси), що містять негативну інформацію: протизаконну, неетичну чи шкідливу.


3) комунікаційні ризики – це ризики, пов'язані з процесом спілкування, що виникає при міжособистісній взаємодії користувачів інтернет-простору. До них відноситься кібербулінг, грумінг, тролінг тощо. Цей вид ризиків є поширеним на майданчиках для спілкування – у форумах, блогах, соціальних мережах.


4) споживчі ризики – це ризики, що полягають у розкраданні фінансової інформації для використання в шахрайських цілях, придбанні низькоякісних товарів та послуг, фальсифікованої продукції через Інтернет-сайти.

3. Вправа «Ризики – наслідки - заходи» (15 хв.)
Мета: формування уявлень про наслідки інтернет-небезпек.
 
Учасникам заняття пропонується об’єднатися у 4 групи (за кількістю видів інтернет-ризиків). Кожна група отримує лист, який має назву одного з видів інтернет-ризиків. На аркуші дві колонки: 1) наслідки; 2) заходи. У першій колонці учасники кожної групи намагаються прописати всі несприятливі наслідки, які можуть бути результатом зустрічі з інтернет-ризиками групи винесеної в заголовок, у другій колонці учасники намагаються спроєктувати заходи, які б дозволили уникнути зустрічі з інтернет-ризиками цієї групи або пом'якшити, запобігти негативним наслідкам. Групи представляють свої роботи. Можливі питання для обговорення: 

· З якими інтернет-ризиками ви стикалися? 

· Який вид ризиків видається вам найбільш небезпечним та поширеним? 

· Що легше: зробити запобігти ризику або ліквідувати його наслідки? 

4. Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.) 

Питання для обговорення:

· Яка інформація була для вас корисною?
· Як її можна використовувати в житті?
ЗАНЯТТЯ 3. «Механізми захисту».
Мета: сприяння розширенню та закріпленню знань про різні аспекти інтернет-ризиків.
Матеріали та обладнання: папір, ручки, правила та умови написання казок, серветки.
Хід заняття:
Вступ. Привітання.
1. Вправа «Серветки» (10 хв.)

Мета: познайомити учасників, створити сприятливу атмосферу.

Учасники тренінгу сидять у загальному колі. Ведучий передає по колу пачку паперових серветок зі словами: «На випадок, якщо знадобляться, візьміть, будь ласка, собі трохи серветок». Після того, як усі учасники взяли серветки, ведучий просить кожного повідомити про себе стільки фактів, скільки серветок він узяв.
2. Вправа «Казкові інтернет-історії» (15 хв.).

Мета: познайомитися з доступними для кожного способами, які допоможуть подолати Інтернет-ризики.


Психологи з'ясували, що людина краще запам'ятовує і довше зберігає в пам'яті емоційно забарвлений матеріал, тобто ті факти, події, які викликали в неї якісь переживання, були барвистими, супроводжувалися пробудженням інтересу, здивували, порадували. Тому щоб глибше поринути в тему інтернет-ризиків, ми займемося творчістю - складатимемо казки про безпечну роботу в Мережі. Необхідно утворити 4 групи (за порами року). Кожній групі пропонується вигадати казку, в якій повинні бути: 1) казковий герой (хоча б 1); 2) відображено тематику того виду інтернет-ризиків, які запропоновані групі; 3) містяться конкретні слова: 1 група (технічні ризики) – вірус, пароль, уважність; 2 група (контентні ризики) – картинка, сайт, обережність; 3 група (комунікаційні) – знайомство, страх, безпека; 4 група (споживчі) – класна річ, обман, перевірка; 4) щасливий фінал. Групи презентують свої казки, діляться враженнями.

3. Інформаційний блок «Мої персональні дані» (15 хв.).

Мета: розширення уявлень учасників занять про персональні дані, сприяння усвідомленню важливості їх нерозповсюдження.


Раніше на заняттях ми з'ясували, що 2 найпоширеніші проблеми, що стосуються технічних інтернет-ризиків – це:

· крадіжка персональних даних;

· порушення роботи пристрою.


Персональні дані – це будь-яка інформація, що відноситься до певної або такої, що визначається на підставі такої фізичної інформації особи (суб'єкту персональних даних). 


Що є персональними даними:

· Реєстраційні ідентифікаційні дані (паспортні дані, паролі, пін-коди).

· Фізичні характеристики (зовнішні дані, біометричні дані, стан здоров'я та ін.).

· Просторова локалізація (фіксація розташування та переміщення).

· Матеріально-економічне становище (рухоме, нерухоме майно, зарплата, накопичення та ін.).

· Офіційні статуси (сімейний стан, досягнення, нагороди, наявність судимостей тощо).

· Професійна зайнятість (включаючи освіту).

· Соціальні зв'язки (інформація про родичів, друзів, знайомих, приналежність до різних формальних та неформальних груп).

· Спосіб життя та поведінкові установки (світогляд, цінності, інтереси та хобі, соціальні звички та дії, настрої, смаки, особливості).

· Психологічні особливості (риси характеру, здібності, знання, уміння, навички, особистісні риси).

· Хроніка особистих подій. 

4. Вправа «Рекламне оголошення» (15 хв.).

Мета: розвиток вміння захисту персональних даних. 

 
Учасникам заняття пропонується придумати та написати про себе рекламне оголошення. У ньому можна використовувати опис зовнішності, особливості характеру, вміння тощо. Єдине, що не повинно бути зазначено – прізвище, ім'я та по батькові. Об'єм оголошення також не обмежується. Після закінчення роботи ведучий збирає листи з оголошеннями та ретельно їх перемішує. Витягнене навмання оголошення зачитується, і учасники заняття повинні вгадати його автора. 

Питання для обговорення: 

· Чи є відмінності між описом себе в оголошенні і реальною людиною? Як ви вважаєте чому? 

· Чи спостерігається така сама тенденція в Інтернеті в описах на особистих сторінках? 

· Авторів яких оголошень було найлегше ідентифікувати? Чому? 

· Які дані із зачитаних оголошень, на вашу думку, коректно розміщувати в Інтернеті як персональні, а які ні? Обґрунтуйте вашу думку.

5. Завершення роботи. Підбиття підсумків. Отримання зворотний зв'язок (5 хв.) 

Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті?
ЗАНЯТТЯ 4. «Особисте та публічне».
Мета: інформування учасників заняття про приватність, особистий простір, усвідомлення учасниками ступеня конфіденційності різних персональних даних.

Матеріали та обладнання: презентація для вступного блоку інформації, листи з таблицями розподілу, ручки, ватман, маркери, олівці, фломастери.

Хід заняття:
Вступ. Привітання.
1. Вправа «Молекули» (10 хв.). 

Мета: створення умов для співробітництва у групі, підвищення настрою та активізація учасників групи. 

Інструкція: «Уявіть собі, що всі ми – атоми, які хаотично рухаються, іноді об'єднуються у молекули. За сигналом (хлопок), учасники розбиваються по парах. Один учасник повинен залишитися без пари. Якщо кількість учасників парна, то один із них може бути помічником ведучого. Так учасники формуються кілька разів, утворюючи різні пари.

2. Інформаційний блок «Особистий простір» (15 хв.).

Мета: ознайомлення із зонами комфорту в особистому та інтернет-просторі.

Ведучий розповідає про те, що в Інтернеті поширеним і важливим є поняття приватності. Анонімність в Мережі з одного боку полегшує взаємодію, з іншого боку наражає користувача на небезпеку. Тому необхідно чітко визначити особисті межі, які дозволяють контролювати рівень відкритості персональних даних людини для інших інтернет-користувачів.


Умовно в особистому просторі людини можна виділити 4 зони:

· Інтимна (0–45 см) – зона, доступ до якої відкритий тільки для людей з найближчого оточення, які мають безумовну довіру: друзі, батьки.

· Особиста (45–120 см) – зона, до якої можуть входити люди добре нам знайомі, з якими людина регулярно контактує та спілкується: колеги, однокласники, приятелі.

· Соціальна (120–360 см) – зона, в яку ми допускаємо малознайомих людей для формального спілкування: продавці, листоноші, водії тощо.

· Публічна (або громадська, понад 360 см) – зона, в якій відбувається спілкування з незнайомими людьми, які опинилися в одному приміщенні, виступи перед аудиторією. 

Обговорення:

· Яким чином можна забезпечити комфорт учасників спілкування в Інтернет просторі? (входимо з вимкненими мікрофонами, з включеною камерою, з забезпеченням естетичності зони, яку охоплює камера, включення до спілкування за обговореними правилами).

3.Вправа «Особиста та публічна» (15 хв.).

Мета: співвіднести персональні дані та зони особистого і інтернет-простору.


Педагог пропонує учасникам об’єднатися у 2 групи (день - ніч). Кожна група працює зі списком найменувань персональних даних. Мета груп – розподілити персональні дані щодо зон спілкування, визначити, які дані призначені для поширення в якійсь зоні.

	№ п/п
	Персональні дані
	Зона особистого простору

	1. 
	Ім'я та прізвище
	

	2. 
	Логін та пароль
	

	3. 
	Номер паспорта
	

	4. 
	Фотографія 
	

	5. 
	Зріст, вага, статура
	

	6. 
	Стан здоров'я
	

	7. 
	Місце проживання
	

	8. 
	Місце навчання
	

	9. 
	Місця дозвілля та відпочинку
	

	10. 
	Інформація про покупки
	

	11. 
	Інформація про майно (інтер'єр, квартири, прикраси, речі)
	

	12. 
	Інформація про наявність коштів
	

	13. 
	Склад сім'ї
	

	14. 
	Участь у конкурсах, досягнення, нагороди, додаткове навчання
	

	15. 
	Участь у гуртках та секціях
	

	16. 
	Основний вид зайнятості
	

	17. 
	Інформація про батьків
	

	18. 
	Інформація про інших родичів
	

	19. 
	Інформація про друзів
	

	20. 
	Приналежність до різних неформальних груп
	

	21. 
	Хобі
	

	22. 
	Інтереси, цінності
	

	23. 
	Подробиці особистого життя
	

	24. 
	Настрої, смаки
	

	25. 
	Риси характеру
	

	26. 
	Знання, вміння, навички
	

	27. 
	Події із життя (дні народження, вечірки, подорожі тощо).
	


Після розподілу групи представляють свої варіанти, зіставляють, обговорюють і формують підсумковий список розподілу, який можна оформити на ватмані. 
Обговорення:

· Інформацію з якої із особистих зон можна розміщувати в Інтернеті, щоб дотримуватися правила «конфіденційності»?
4. Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.).

Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті?
ЗАНЯТТЯ 5. «Форма допуску».
Мета: надання можливості для учасників відчути межі свого особистого простору, виміряти власний рівень «відкритості — закритості» в інтернеті.

Матеріали та обладнання: презентація для вступного блоку інформації, папір, ручки, фліпчарт.

Хід заняття:
Вступ. Привітання.
1. Вправа «Змійка» (10 хв.).

Мета: сприяння зближенню групи.


Учасники встають. Ведучий пропонує одному з них вийти у коридор чи інше приміщення. Ведучий: Візьміться за руки так, щоб у вас вийшов ланцюг. Цей ланцюг зображує змійку, а два крайніх учасники її голову та хвіст. Як це часто буває, змійка згортається у всілякі кільця – «заплутується». Ведучий допомагає «змійці» заплутуватися, надаючи ініціативу заплутування «голові». У процесі заплутування дозволяється переступати через зімкнуті руки, підлазити по них. Наприкінці заплутування «голова» та «хвіст» можуть сховати свої вільні руки, але братися за руки вони не повинні. Потім ведучий запрошує учасника за двері й пропонує йому розплутати змійку. При цьому йому можна повідомити, що є «голова» і «хвіст».

2. Інформаційний блок «Відкритість особистого простору» (15 хв.).

Мета: визначення схильності допускати людей у свій особистий простір, усвідомлення правил конфіденційності при онлайн-спілкуванні.

Педагог розповідає учасникам про те, що різні люди мають різні погляди на те, як вибудовувати спілкування. Встановлення особистих кордонів індивідуально і доступ у кожну зону особистого простору визначається ступенем «закритості – відкритості» світу. Хтось розповідає про себе всі подробиці особистого життя будь-кому, а хтось – «таємниця за сімома печатками» та інформацією про себе ділиться вкрай неохоче та дуже рідко. Ведучий пропонує учасникам вибрати манеру поведінки в наведених нижче ситуаціях, щоб визначити свій кордон, за яким починається їх суто особиста територія:

1. Ви вирішили подивитися разом з другом фільм, ви сідаєйте:

а) поруч із ним на диван;

б) до іншого крісла.

2. Ви зустрічаєте знайомого/знайому на вулиці:

а) ви підходите і тиснете йому руку або цьомкаєте в щоку;

б) ви розмовляєте з ним, але зберігаєте дистанцію.

3. У кафе з однокласником:

а) ви сідаєте поруч із ним;

б) ви сідаєте навпроти нього.

4. Вас запросив учитель обговорити ваше навчання. За круглим столом:

а) ви вибираєте стілець ближче до нього;

б) ви волієте сісти навпроти нього.

5. У магазині утворилася довга черга, вона закінчується на вулиці. Ви займаєте чергу. Починається дощ, і ви…

а) притискаєтеся до тих, хто стоїть попереду вас, сподіваючись, що кожен зробить те саме, щоб усі змогли зайти всередину;

б) не рухаєтеся і риєте в сумці, щоб знайти парасольку.


Чим більше серед відповідей варіантів 1-а, 2-а, 3-а, 4-а, 5-а, тим більше ви схильні допускати людей у свій особистий простір.


Також можна об’єднатися у пари (пари формуються за принципом перший зі списку класу і останній, другий та передостанній, щоб виключити формування пари з друзів) і зробити такий експеримент: один з пари відходить від іншого на 3,5 метри і починає повільно наближатися. Другий має сказати «стоп», коли відчує дискомфорт. Підсумкова відстань вимірюється. Учасники із пари змінюються ролями. Підсумкова відстань також фіксується. Можна створити список усіх значень і вивести середню комфортну відстань. Завдання педагога не наполягати на виконанні завдання у тих парах, які від нього відмовляються.

Обговорення:

· Яким чином можна дотримуватися дистанції та сприяти дотриманню безпеки при онлайн-спілкуванні? (не робити скріншоти екранів, запис зустрічей без дозволу учасників, звертатися за визначеним ніком, не поширювати інформацію про інших, яка не була заявлена).
3. Вправа «Золота середина» (15 хв.).
Мета: визначення ступеня відкритості в Інтернеті. 

Ведучий пропонує учасникам пройти тест, який дозволить їм визначити ступінь їхньої відкритості в Інтернеті.
	
	
	Ніхто (тільки я)
	Деякі друзі 
	Всі друзі
	Друзі та друзі друзів
	Всі користувачі

	Кому ти дозволиш бачити такі типи твоєї персональної інформації?

	
	Список друзів у соціальній мережі
	0
	1
	2
	3
	4

	
	Адреса електронної пошти
	0
	1
	2
	3
	4

	
	Номер мобільного телефону
	0
	1
	2
	3
	4

	
	Пов'язані акаунти (сайт, скайп та ін.)
	0
	1
	2
	3
	4

	
	Домашня адреса
	0
	1
	2
	3
	4

	
	Фотографії з тобою
	0
	1
	2
	3
	4

	
	Відеозаписи з тобою
	0
	1
	2
	3
	4

	
	Список твоїх груп
	0
	1
	2
	3
	4

	
	Карту з твоїми фотографіями
	0
	1
	2
	3
	4

	
	Чужі дописи на твоїй сторінці
	0
	1
	2
	3
	4

	
	Коментарі до твоїх записів
	0
	1
	2
	3
	4

	Хто може здійснювати такі дії у твоїй соціальній мережі?

	
	Залишати записи на твоїй сторінці
	0
	1
	2
	3
	4

	
	Коментувати твої записи
	0
	1
	2
	3
	4

	
	Писати тобі особисті повідомлення
	0
	1
	2
	3
	4

	
	Запрошувати тебе до спільноти
	0
	1
	2
	3
	4


Загальна сума балів:

Шкала «ВІДКРИТОСТІ-ЗАКРИТОСТІ»

	0-15 балів
	16-24 балів
	25-34 балів
	35-44 балів
	45-60 балів

	Вкрай виражене зміщення у бік полюса «закритості»; може свідчити про надмірну замкнутість та схильність до самоізоляції в мережі.
	Особистий баланс в інтернеті зміщений у бік полюса закритості.


	«Золота середина». Проміжне значення, яке може говорити про те, що полюси «відкритості/закритості» в Інтернеті збалансовані
	Особистий баланс в інтернеті зміщений у бік полюса «відкритості»


	Вкрай виражене зміщення у бік полюса «відкритості»; може свідчити, що учасник схильний повідомляти іншим користувачам особисту інформацію



Обговорення:
· Які висновки щодо ступеню ризику своєї поведінки в інтернеті ви можете зробити?
4. Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.).


Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті?
ЗАНЯТТЯ 6. «Сім-сім відкрийся або надійний пароль».
Мета: розширення уявлень про засоби захисту персональних даних, розвиток умінь генерувати надійні паролі.

Матеріали та обладнання: презентація для вступного блоку інформації, папір, ручки.

Хід заняття:
Вступ. Привітання. 
1. Вправа «Гра-вітання» (5 хв.).
Мета: зняття емоційної напруги, об'єднання групи.

Усі учасники стоять у колі. Перший гравець (ведучий) каже: «Добрий день, я (називає ім'я). Я сьогодні ось така» (показує свій стан мімікою, жестами. Гра закінчується, коли всі учасники привітають інших. 

2. Інформаційний блок «Ключ до персональних даних» (15 хв.).

Мета: розвиток вміння створювати надійні паролі. 


Ми вже говорили про важливість правильного поводження з персональними даними, проте їх збереження багато в чому залежить від уміння створювати надійні паролі та зберігати їх у таємниці. Який він – надійний пароль?


Щоб відповісти на це питання, ми з вами згадаємо метод «Від неприємного» і для початку розберемося, чого категорично не можна робити при генеруванні надійного, що запам'ятовується паролю  для облікового запису або електронної пошти. Надійний пароль – чого не варто робити: 


1. Використовувати однаковий пароль у всіх облікових записах. 

2. Застосовувати лише трохи видозмінений пароль. Наприклад, якщо ваше ім'я Оля, не варто створювати паролі на різних поштових серверах «Ola1», «Ola2». 

3. Застосовувати як пароль, легко асоційовані з вами слова, дані. У соціальних мережах дуже легко ідентифікувати інформацію, тому ім'я дитини, дата народження – дуже ненадійні та недовговічні варіанти пароля.
4. Застосовувати як пароль словникові слова. Програми, що перебирають паролі відповідно до словника, дуже поширені, тому доступ до ваших даних – питання досить нетривалого часу. 
5. Використовувати пароль, побудований на наборі українських слів при включеній розкладці букв англійського алфавіту. Програми-дешифратори таких паролів у доступі хакерів, крім того, такий спосіб важко застосувати в планшетних пристроях, де клавіатура містить символи лише однієї мови. 

3. Вправа «Легко, швидко, надійно» (15 хв.).

Мета: навчитися створювати надійні паролі.

Спираючись на попередні рекомендації, учасникам пропонується створити інструкцію з генерування паролів для облікових записів користувача. Щоб внести у завдання елемент змагання, учасники розподіляються на 3-4 команди. В інструкції мають бути враховані такі критерії: 1) правила інструкції повинні бути простими, зрозумілими та здійсненними; 2) сама інструкція і пароль, що генерується за пропонованою інструкцією, повинні легко запам'ятовуватися. Після закінчення роботи групи представляють свої інструкції, захищають їх. 



Обговорення:

· З якими труднощами ви стикнулися при виконанні роботи?
· Яка з інструкцій є найбільш ефективна? Чиму?

4. Вправа «Мій пароль» (5 хв.).

Мета: відпрацювати навички генерування власних паролів.

Ведучий пропонує учасникам, спираючись на напрацьовані в попередній вправі інструкції, розробити  мінімум 3 паролі до власних персональних даних. Презентація та обґрунтування паролів.
5. Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.).


Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті?
ЗАНЯТТЯ 7. «Безпечна комунікація в Мережі».
Мета: розвиток уміння розпізнавати комунікаційні ризики у процесі спілкування в Інтернеті, відпрацювання правил спілкування в Інтернеті.

Матеріали та обладнання: відеоролик для вступного блоку інформації, папір, ручки, матеріали для створення колажу (ватман, ножиці, популярні журнали, клей, маркери).
Хід заняття:
Вступ. Привітання.
1. Вправа «Ім'я та образ» (5 хв.).

Мета: розвиток вміння самопрезентації, згуртування колективу. 


Для знайомства учасникам необхідно назвати своє ім'я і образ, з яким воно асоціюється, пояснити свій вибір. Учасники по колу презентують себе.
2. Відеопрезентація «Ризики комунікації» (5 хв.).

Мета: розширити рівень інформованості щодо правилами спілкування в мережі.


Учасникам заняття пропонується переглянути відеоролик «Безпека в інтернеті» https://www.youtube.com/watch?v=hsdwHndT2Ko&t=27s (за матеріалами сайту #stop sexтинг).

3. Вправа «Проблемна ситуація» (15 хв.).

Мета: виробити стратегії поведінки у ризикованих ситуаціях. 


Учасник об’єднуються у 3 групи. Кожна група отримує певну ситуацію. Необхідно її обговорити та запропонувати стратегію поведінки, спираючись на правила, отримані в попередній вправі (Що робити? Чому? Які наслідки таких дій?).
Ситуація 1. Вам надійшов запит на додавання в друзі від людини, яку Ви особисто не знаєте.

Ситуація 2. Ви розпочали листування з новим другом. Він розповідає Вам трагічну історію та просить перерахувати гроші, зробити покупку, комусь допомогти тощо.

Ситуація 3. Новий знайомий, з яким ви листуєтеся, запропонував зустрітися офлайн. 

Запитання для обговорення:

· Які правила щодо безпечного спілкування в Інтернеті, ви використали під час аналізу ситуації?
4. Вправа «Доступні правила» (15 хв.).

Мета: закріпити правила спілкування в Інтернеті.

Учасники працюють у попередніх групах. Необхідно оформити правила комунікації в Інтернеті у вигляді колажу, щоб кожне правило підкріплювалося певним образом, зображенням. Після закінчення роботи автори представляють напрацювання. 
5. Завершення роботи. Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.).


Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті?
ЗАНЯТТЯ 8. «Репутація та самопрезентація в Мережі».
Мета: розширення уявлень учасників про методи ефективної самопрезентації в мережі Інтернет, сприяння усвідомленню відповідальності за зміст інформації, що публікується в соцмережах.

Матеріали та обладнання: презентація для вступного блоку інформації, папір, фломастери, олівці, маркери, журнали, клей для колажів.

Хід заняття:
Вступ. Привітання.
1. Вправа «Ми з тобою схожі»  (10 хв.).

Мета: згуртування групи.

Ведучий пропонує учасникам стати в два кола – внутрішнє та зовнішнє. Внутрішнє коло стоятиме на місці, а зовнішнє пересуватиметься праворуч. Учасники внутрішнього кола стоять обличчям до учасників зовнішнього кола один проти одного. Коли учасники вишикуються, ведучий пропонує кожному в парі продовжити фразу: «Ми з тобою схожі тим, що...» Після того, як кожен партнер закінчить цю фразу, учасники зовнішнього кола зрушуються по колу вправо, встають навпроти наступного учасника внутрішнього кола. Вправа повторюється, доки кола не повернуться у початковий стан.
2. Інформаційний блок «Ефективна самопрезентація» (15 хв.).
Мета: оволодіння прийомами ефективної самопрезентації. 

Репутація є у кожної людини, неважливо створювали її спеціально чи ні. Це думка людей про вас, вашу поведінку. Найважливішою складовою та джерелом репутації в Інтернеті є профіль користувача. Для того, щоб репутація залишалася бездоганною, не створювала проблем при майбутньому вступі до ВНЗ, працевлаштування, щоб уникнути неприємних інцидентів у сфері віртуального спілкування, уявити себе у найвигіднішому світлі, необхідно володіти прийомами ефективної самопрезентації.


1. Найважливіше правило – не можна розголошувати в Інтернеті інформацію особистого характеру (номер телефону, домашню адресу, назву/номер школи, паролі тощо).

2. Відповідально поставтеся до вибору фотографій, які ви розміщуєте у Мережі. На них, по можливості, не повинно бути помітних місць, розташованих поруч із вашим будинком, виду з вікон, цінних речей. Добре, якщо фотографія дійсно відображатиме ваш образ, а не буде підставним зображенням того, ким ви не є. Ваші улюблені заняття, хобі, які відображені у фотографіях, приваблять друзів за інтересами.


3. Ваші статуси та висловлювання в Мережі характеризують вас як особистість. Тому намагайтеся залишатися ввічливими, доброзичливими, тактовними, піддавайте критичній оцінці ваші коментарі щодо друзів, щоб нікого не образити.


4. Вихваляння, зайве випинання власних переваг і досягнень нікому не додають популярності.


5. Намагайтеся під час спілкування використовувати прості зрозумілі фрази. Зайва хитромудрість складносурядні пропозиції часто розцінюються співрозмовником як невміння бути доступним, а іноді і як бажання показати оточуючим, що ви розумніші за інших.


6. Найбільш доступними для сприйняття вважаються ніки та імена, що починаються на літери першої половини алфавіту (від А до М). Тому часто їх власники більш успішні у спілкуванні та у побудові контактів з іншими користувачами.


7. Будьте грамотними, намагайтеся не робити орфографічних та пунктуаційних помилок, зловживати виразами характерними для кримінального жаргону.


8. Почуття гумору, самоіронія, оптимізм вітаються.

3. Вправа «Профіль» (15 хв.).

Мета: створення профілю соціальної мережі. 


Учасникам пропонується об’єднатися  в пари та взяти один у одного міні-інтерв'ю. Після цього потрібно на аркуші намалювати аватар і створити профіль свого партнера, враховуючи названі вище правила. Можна використовувати техніку колажу. Після закінчення роботи, бажаючі представляють свої роботи. Інші учасники висловлюються наскільки точно та цікаво створений профіль відображає особливості людини.

за тактовністю учасників, дотримуватися принципу добровільності. 

Обговорення:

· Які знання та навички допомогли вам виконати завдання?
· Які висновки можете зробити?

4.Завершення роботи Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.).

Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті? 
ЗАНЯТТЯ 9 «Кодекс соцмережі». 
Мета: розширення уявлень учасників заняття про правила, що існують в інтернет-спільнотах, сприяння усвідомленню необхідності їх дотримання через створення проєкту власної соціальної мережі та її кодексу.

Матеріали та обладнання: презентація для вступного блоку інформації, папір, ручки, ватман, фломастери, маркери, олівці
Хід заняття:
Вступ. Привітання.
1. Гра «Контакт очей» (5 хв.).

Мета: створення сприятливої атмосфери, згуртування учасників групи.

Усі встають у коло і намагаються зустрітися з кимось поглядом. Коли двом це вдається, вони міняються місцями.

2. Інформаційний блок «Правила у соцмережах» (15 хв.).

Мета: визначення правил соціальних мереж. 


Педагог пропонує учасникам заняття згадати та назвати соціальні мережі, які вони знають, їх призначення, творця (Фейсбук, Телеграм, Інстаграм, Твіттер тощо).

Ведучий звертає увагу учасників заняття те що, що у кожної соціальної мережі є свої правила. В якості прикладу пропонується переглянути відеоролик «Про правила користування YouTube» 
https://support.google.com/youtube/answer/10767342?hl=uk (за матеріалами сайту  YouTube Creators)
3. Вправа «Створюємо соцмережу» (15 хв.).
Мета: визначення правил кодексу соцмереж.

Ведучий пропонує учасникам заняття об’єднатися у групи по 4-5 осіб, і відчувши себе Марком Цукербергом, спробувати створити свою соціальну мережу. У процесі створення необхідно продумати:

· Назва соціальної мережі.
· Підстава, яка об'єднує її учасників.
· Правила для учасників соціальної мережі, які б забезпечили їй популярність, зростання кількості учасників, привабливість мережі.

Правила для учасників можуть бути сформульовані у вигляді обов'язків, прав та заборон.


Результати творчості фіксуються групами на ватмані, після цього представники команд знайомлять усіх із створеною соціальною мережею та її правилами. Учасники заняття обговорюють, уточнюють та обирають найкращі правила для створення кодексу соцмережі.


Питання для обговорення:

· Чи потрібні в інтернет-спільнотах правила та заборони? Чому?

· Якими ще правилами ви хотіли б доповнити створений нами кодекс соцмережі?

· Чи можуть ці правила бути запропоновані для всіх користувачів інтернету?

4. Притча «Позитивні та негативні вислови» (10 хв.).

Мета: сприяння оволодінню учасниками навичкою «я-висловлювання» задля попередження агресивної та конфліктної поведінки в соцмережах, блогах, форумах.


Один східний володар побачив страшний сон, ніби в нього випали один за одним усі зуби. У сильному хвилюванні він покликав до себе тлумача снів. Той вислухав його стурбовано і сказав: «Володарю, я маю повідомити тобі сумну звістку. Ти втратиш одного за одним усіх своїх близьких». Ці слова викликали гнів володаря. Він наказав кинути у в'язницю нещасного і покликати іншого тлумача, який, вислухавши сон, сказав: «Я щасливий повідомити тобі радісну звістку: ти переживеш усіх своїх рідних». Володар був втішений і щедро нагородив його за це передбачення. 

Придворні дуже здивувалися: «Ти ж сказав йому те саме, що й твій бідний попередник, то чому ж він був покараний, а ти винагороджений?» На що була відповідь: «Ми обидва однаково витлумачили сон. Але все залежить не від того, що сказати, а від того, як сказати». 


Запитання для обговорення:

· Як правило, назване у притчі, можна перенести на спілкування у соцмережах?


Висновок. При спілкуванні у Мережі важливий як зміст висловлювання, так і форма, у якій цей зміст подано співрозмовнику.


Часто відчуття дискомфорту під час спілкування у соціальних мережах, форумах, блогах з'являється через конфліктні ситуації. Будь-яка претензія, що висловлюється, обвинувачення включають у співрозмовника захисну реакцію, що призводить до агресії у відповідь. Наприклад: «Мене бісить, коли ти не відповідаєш». Уникнути конфронтації можна, навчившись грамотно користуватися позитивною лексикою, вибудовувати свої претензії у формі «Я-висловлювання». Ту ж фразу можна сказати по-іншому: «Коли я не отримую від тебе відповіді, я хвилююся. Мені хотілося б, щоб наше спілкування було двостороннім».


Далі учасники ознайомлюються зі схемою побудови Я-висловлювання: 
1) опис ситуації; 
2) називання почуттів, які вона викликає;
3) проговорення бажаного результату.

5. Вправа «Скажи по-іншому» (10 хв.).

Мета: відпрацювання навичок «я-висловлюваннями».


Учасники об’єднуються у групи по 4-5 осіб і знайомляться із варіантами Я-висловлювань. 
	Ти-висловлювання
	Я-висловлювання

	Ти мене не слухаєш!
	«Коли я бачу, що співрозмовник мене не слухає, мені неприємно, адже я говорю досить важливі речі. Будь ласка, будь уважніше до того, що я говорю».

	Ти пишеш дурню!
	Мені не дуже подобається зміст твоїх висловлювань. У тебе поганий настрій? Якщо хочеш, то ми можемо змінити тему.

	Ти поводишся по-хамськи!
	Коли я чую твої слова, я дратуюсь і не хочу більше спілкуватися. Я знаю, що ти можеш бути більш поважним щодо мене. Мені це було б так приємно. У свою чергу, я намагатимусь бути більш терпимою.

	Ти все робиш так, як хочеш!
	Коли на мою думку не зважають – це неприємно, мені б хотілося, щоб зі мною радилися.

	Ти мене дістав!
	Коли ти наполегливо домагаєшся свого, мені це неприємно, може, ми повернемося до обговорення пізніше?

	Чого ти до мене лізеш?
	Твоя увага здається мені надмірною, у мене широке коло спілкування, я думаю, у тебе теж є з ким поговорити.



На наступному етапі кожна група пропонує по 1-2 звичайних висловлювання, з якими вони зустрічалися під час спілкування в Мережі, та перефразовує їх на Я-висловлювання. 


Обговорення:

· У чому переваги Я-висловлення під час спілкування у Мережі?

6. Завершення роботи Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.).

Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті? 

ЗАНЯТТЯ 10. «Правда чи брехня».
Мета: розширення уявлень учасників про якість інформації в мережі Інтернет та способи її перевірки. 
Матеріали та обладнання: мультимедійне обладнання.
Хід заняття:
Вступ. Привітання.
1. Вправа «Привітання у танці» (5 хв.).

Мета: створення доброзичливої атмосфери. 


Під спокійну танцювальну музику діти пересуваються кімнатою, можливе виконання елементів танцю. Коли музика закінчується, діти зупиняються, і вітають ту людину, поряд з якою опинилися. Причому необхідно не лише привітатись, а й сказати кілька добрих слів на адресу цієї людини.
2. Групове обговорення «Брехня і правда в Інтернеті» (15 хв.)
Мета: оволодіння умінням виявляти неправдиву інформацію в Інтернеті.


Ведучий пропонує для обговорення наступні запитання: 
· Чи вся інформація в Інтернеті правдива? Чому?

· Які ознаки викладеної в Інтернеті інформації можуть свідчити про її неправдивість? 
· Якими можуть бути негативні наслідки брехні в Інтернеті? 
3. Вправа «Правила» (15 хв.)
Мета: напрацювання досвіду перевірки інформації.

Учасники працюють у попередніх групах та створюють пам’ятку «Як перевірити інформацію на достовірність?» 
4. Вправа «Інтернет-покупки: за та проти» (10 хв.)
Мета: оволодіння правилами безпечного споживання в Інтернеті.
· Останнім часом Інтернет, крім всесвітнього сховища та джерела інформації, стає всесвітнім торгово-рекламним майданчиком з просування товарів та послуг,  до споживання яких залучаються все нові й нові користувачі. Наявність виходу в Інтернет та створення системи електронних платежів забезпечує доступ до величезної кількості інтернет-магазинів, казино, лотерей, сайтів, що надають послуги онлайн. 

Учасникам пропонується об’єднатись у 2 команди (користь-шкода). Перша команда формулює аргументи на користь інтернет-шопінгу, друга команда – проти покупок в Інтернеті. Під час презентації аргументи аналізуються.

Обговорення:

· Яких правил під час онлайн-шопінгу необхідно дотримуватися, щоб він був безпечними?
 5. Завершення роботи Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.).

Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті? 

ЗАНЯТТЯ 11. «Ефективний час онлайн».
Мета: знайомство з правилами ефективного Інтернет-серфінгу, планування та розподілення часу.
Матеріали та обладнання: презентація для вступного блоку інформації, дзвіночок або свисток, секундомір, оціночні листи, ручки.
Хід заняття:
Вступ. Привітання.
1. Вправа «Продовжи речення» (10 хв.)
Мета: згуртування учасників групи.


Учасники  по колу продовжують речення: «Для мене ефективний Інтернет-серфінг – це …».

2. Інформаційний блок «Ефективний час онлайн» (15 хв.).

Мета: знайомство з правилами ефективного Інтернет-серфінгу.
· Інтернет є надзвичайно корисним винаходом, проте часто ми помічаємо, що використовуємо його не так, як планували. Захопленість спілкуванням, листуванням, переглядом фотографій у стрічках призводить до втрати контролю над часом, проведеним у мережі, і може стати причиною зниження власної ефективності, шкільної успішності, призводити до відчуття безцільно прожитого дня. Цього можна уникнути, якщо дотримуватися деяких правил ефективного Інтернет-серфінгу. 
Правила ефективного Інтернет-серфінгу: 

1. Для самих педантичних користувачів проаналізувати час та виявити причини його нестачі допоможе ведення журналу, в який протягом тижня потрібно записувати все, що ви робите в Інтернеті з фіксацією часу, витраченого на кожен вид діяльності. У цей журнал також необхідно вносити відомості про час, проведений за веб-серфінгом з усіх мобільних пристроїв. Замість журналу можна використовувати сучасні програми Time Tracker, 8aWeek, MeeTimer, RescueTime. 

2. Якщо ведення журналу неможливе, для аналізу причин нестачі часу можна відповісти на ряд питань. Ці відповіді допоможуть розібратися, на що найчастіше переключається ваша увага:
· у вас не буває непрочитаних листів, тому що ви перевіряєте пошту кожні півгодини?
· ви користувач сайтів та блогів зірок і небайдужі до світських новин?
· на вашому пристрої завжди відкриті вікна чатів у Google, Facebook або інших соціальних мереж, тому що листування з друзями у вас у пріоритеті?
· серйозну роботу ви часто перериваєте для перевірки стрічки у соціальній мережі для перегляду фото, лайків тощо? 

3. Упорядкування робочого столу, ліквідація всього непотрібного дозволить підвищити концентрацію уваги і зменшити кількість відволікань. Та ж рекомендація справедлива і по відношенню до робочого столу комп'ютера. 

4. Складання списку того, що ви збираєтеся робити в Інтернеті, дозволить вам завжди усвідомлювати цілі веб-серфінгу та максимально зменшити кількість відволікань. 

5. Для вирішення навчальних, робочих завдань вибирайте той період часу на добу, коли ви найбільше сконцентровані, сповнені енергії, інтелектуально працездатні. 

6. Намагайтеся знизити багатозадачність. Незважаючи на те, що виконання кількох справ здається більш продуктивним, краще сконцентруватися на одній роботі і довести її до кінця, перш ніж почнете наступну. 
7. Робіть поза мережею те, що можна зробити офлайн. 
8. Обмежте час у соціальних мережах та кількість перевірок пошти. 
3. Вправа «Почуття часу» (15 хв.). 
Мета: оцінка учасниками свого почуття часу.


Учасники отримують оціночні листи з таблицею:

	Тимчасові проміжки
	Суб'єктивна оцінка
	Об'єктивне значення

	1-й проміжок
	
	

	2-й проміжок
	
	

	3-й проміжок
	
	

	4-й проміжок
	
	



Ведучий дзвонить у дзвіночок, привертаючи увагу учасників та непомітно включає секундомір. Звертається до учасників: «Для підвищення власної ефективності важливо не лише дотримуватись викладених раніше правил, а й навчитися контролювати, відчувати час. Людина, яка має таке почуття, завжди знає, котра година, завжди розраховує свій час і тому все встигає, нікуди не спізнюється. Пропоную спробувати визначити, наскільки почуття часу розвинене у вас». Педагог знову дзвонить у дзвіночок і зупиняє секундомір. Учасникам пропонується оцінити та проставити в колонці «Суб'єктивна оцінка» значення часу, яке, на їхню думку, пройшло між 1-м та другим дзвінком. Після цього педагог оголошує та учні записують у колонку «Об'єктивне значення» реальний час, зафіксований за секундоміром. Далі учасники розбиваються на пари та по черзі проводять експеримент з оцінки реального та суб'єктивного часу. Для цього один учасник робить хлопок у долоні та включає секундомір. Для відволікання розповідає невелику історію своєму напарнику, напарник переказує історію. Перший учасник знову плескає в долоні і вимикає секундомір. Другий учасник фіксує в таблиці скільки, на його думку, пройшло часу між оплесками. Перший учасник оголошує час, зафіксований секундоміром. Експеримент повторюється ще двічі, після чого учасники міняються ролями.


Аналізуються показники в парах, у класі, з'ясовуються найбільші та найменші відхилення суб'єктивного та об'єктивного часу. 

Обговорення:

· Як нездатність контролювати час може позначитися на якості життя людини?
· Які правила можна ввести, щоб позбутися марнування часу, зокрема в Інтернеті?

     4.Завершення роботи Підбиття підсумків. Отримання зворотнього зв'язку (5 хв.).


Питання для обговорення:

· Яка інформація була для вас корисною?

· Як її можна використовувати в житті? 

ЗАНЯТТЯ 12. «Комп'ютерна, інтернет-залежність»
Мета: сприяння усвідомленню небезпеки комп'ютерної та інтернет-залежностей та способів профілактики її виникнення, підведення підсумків роботи за програмою.

Матеріали та обладнання: презентація для вступного блоку інформації, картки з описом ролей.

Хід заняття:
Вступ. Привітання.
1. Вправа «Асоціації» (5 хв.).

Мета: згуртування учасників групи, налаштування на роботу. 


Учасники по колу називають свої асоціації до слова «залежність».
2. Інформаційне повідомлення «Що таке комп'ютерна, інтернет-залежність» (15 хв.)
Мета: формування уявлень про комп'ютерну, інтернет-залежність


Ведучий цікавиться, чи згодні учасники занять із твердженням, що всі люди залежать від чогось?

· Людина як жива істота залежить від наявності повітря, води, їжі та всього того, що забезпечує її життєдіяльність.


Крім того людина залежить від інших людей, свого соціального оточення, в якому всі пов'язані певними правами та обов'язками, зобов'язаннями та взаємовідносинами.


Проте ці залежності носять природний характер. У той же час є патологічні залежності, які негативно впливають на якість життя людини, її здоров'я, функціонування в суспільстві. Межа між захопленням та залежністю дуже тонка і часом важко визначити, де закінчується одне та починається інше.

Напевно говорити про виникнення залежності можна тоді, коли щось поглинає людину цілком, займає більшу частину її уваги та часу на шкоду іншим заняттям. Якщо захоплення починає заважати жити і самій людині, і оточуючим її людям, воно стає залежністю.

3. Рольова гра «Що відбувається?» (20 хв.)
Мета: сприяти усвідомленню впливу інтернет-залежності на якість життя підлітка.

Учасники об’єднуються у групи по 5 осіб. Кожному члену групи дається певна роль: 
1) ) підліток, який проводить максимум часу за комп'ютером; 
2) мати-домогосподарка залежного від комп'ютера підлітка; 
3)  тато, який постійно зайнятий зароблянням грошей для сім'ї; 
4) друг підлітка, який кличе його гуляти; 
5) класний керівник, який схвильований зниженням успішності хлопця.. 

Групи по черзі розігрують сценку, дотримуючись характеру свого героя та демонструючи можливі впливи його залежності на кожного із учасника ситуації. 

Запитання для обговорення:
· Яке враження від перегляду розіграних ситуацій?

· Що відчували члени родини, друг, вчителька?
· Що відчував головний герой?
· Які труднощі виникли у житті хлопця через його надмірне захоплення комп’ютером?


Після обговорення ведучий презентує пам’ятку «Небезпеки комп’ютерної залежності».

Небезпеки комп'ютерної залежності.
1. Комп’ютер стає головним інтересом, час проведення за комп'ютером стає головною метою та мотивом усіх вчинків.

2. Спілкування за допомогою комп'ютера може на певний час допомогти людині із спілкуванням. Проте з часом призводить до зниження контактів із реальним оточенням та ізоляції.

3. Інтернет-серфінг, комп'ютерні ігри поглинають весь вільний час, обмежуючи можливості для розвитку, звужують коло інтересів.

4. Надмірна включеність у віртуальне життя призводить до втрати життя реального, конфліктів в родині, школі, розриву дружніх стосунків.
5. Успішність дій, легка досяжність мети у комп'ютерних іграх призводить до необгрунтованого відчуття відсутності необхідність докладати зусилля для досягнення мети у реальному житті.

6. Патологічна захопленість комп'ютером може призводити до фізіологічних проблем, пов'язаних з порушеннями харчування, постави, зору, обмінними процесами, м'язовими, неврологічними порушеннями тощо.

7. Різномаїття комп'ютерних світів і образів призводять до зниження здібностей до самостійного генерування ідей та інтелектуальних продуктів діяльності.

4. Вправа «Моє майбутнє» (10 хв.)
Мета: сприяння усвідомленню учасниками зв'язку між актуальним способом життя сьогодні та перспективами у майбутньому.


Ведучий пропонує учасникам намалювати малюнок «Моє майбутнє». На ньому потрібно відобразити відповіді такі питання:

· Де ти живеш?

· Чим ти займаєшся?

· Хто твої друзі?

· Як ти проводиш своє дозвілля?

· Як твоє сьогоднішнє захоплення комп’ютером позначилося на твоєму майбутньому? 


Презентація учасників.

Ведучий, підбиваючи підсумок, говорить про те, що звужуючи свої інтереси, коло спілкування, спектр занять сьогодні, людина руйнує своє завтрашнє майбутнє, позбавляючи себе перспектив, збіднюючи своє життя, яке є єдиним і яке не можна перезавантажити і переграти заново.

5. Вправа-рефлексія «Папка з файлами, робочий стіл, кошик» (10 хв.)
Мета: рефлексія набутого досвіду за програмою.

Ведучий повідомляє про завершення програми. За аналогією з вправою першого заняття на дошці (фліпчарті) розміщуються зображення папки з файлами, робочого столу монітора та комп'ютерного кошика. Учасникам пропонується висловитися про свої враження щодо занять програми, а педагог заносить у папку з файлами (фіксує поряд із зображенням) корисні навички, компетенції, які набули і будуть використовувати на практиці; до зображення робочого столу те, що потребує доопрацювання, осмислення, можливо, стане в нагоді через деякий час; в комп'ютерний кошик поміщають те, що виявилося непотрібним, вже знайомим або, швидше за все, втратить свою актуальність найближчим часом. Також наприкінці вправи можна актуалізувати та обговорити чи виправдалися побоювання, висловлені учасниками на першому занятті.

6. Завершення роботи. (5 хв.)
Мета: сприяти закріпленню позитивного настрою за підсумками роботи за програмою.


Учасники по колу говорять один одному побажання на майбутнє. Робота завершується загальними оплесками.
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Додаток 

Опитувальник 
«Інформаційна безпека дітей в мережі Інтернет»
1. Скільки годин на день Ви проводите в мережі Інтернет?
· більше 3 годин на день
· 2-3 години
· 1-2 години
·  менше 1 години
2. Чи спілкуєтеся Ви в Інтернеті з невідомими людьми?
· так

- ні
3. Чи зустрічалися Ви в реальному житті з інтернет-друзями або готові зустрітися? Якщо ви спілкуєтеся з незнайомцями в Інтернеті, то чи повідомляєте про це кого-небудь?
4. Якщо інформація на певному сайті змушує Вас нервувати, тоді Ви…

· розповісте про це батькам

·  розповісте про це педагогам

· розповісте про це своїм друзям

· нікому не буде розповідати про те, що Вас турбує
5. Чи були ви свідками кібербулінгу? Чи зазнавали саме Ви погроз та образи в мережі «Інтернет»? Чи поширювали щодо Вас неправдиву інформацію?
6. Яка основна мета Вашої роботи в мережі? 
· спілкування в соціальних мережах
· навчання

· перегляд новин та фільмів

· онлайн-ігри

7. Як часто Ви оновлюєте антивірусну програму на своєму комп’ютері? 
· антивірусна програма оновлюється автоматично

- рідше, ніж 2 рази на місяць

- щотижня

- щодня

8. Якщо Вас просять надати персональну інформацію (прізвище, ім’я, домашню адресу, школу, де навчаєтесь) у мережі, тоді Ви … 

· надам персональну інформацію людині, з якою особисто знайомий/ма;

· не буду надавати персональну інформацію;

· напишу лише основні дані; 
· відразу надам усю необхідну інформацію.

9. Чи дотримуєтесь Ви правил культурної поведінки під час онлайн спілкування?

– так, завжди

- залежить від ситуації

- намагаються бути ввічливим/вою

- практично ніколи, адже мене там ніхто не бачить
10. Під час використання Інтернет-ресурсів для підготовки до уроків, повідомлень Ви завжди вказуєте джерело, із якого скопіювали інформацію в мережі?

· так

· практично завжди

· майже ніколи

· а хіба це потрібно робити?
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